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Dokument zawiera szczegdtowy opis generowania certyfikatu dla systemu
teleinformatycznego, do celdw integracji EAP Legislator z kontem ePUAP urzedu
na potrzeby przekazywania aktéw do nadzoru prawnego.
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Elektroniczny nadzor nad aktami prawnymi

Wprowadzenie

W celu umozliwienia wysytki aktéw do nadzoru prawnego Wojewody Slaskiego z poziomu Edytora Aktéw Prawnych
Legislator, urzad musi posiadac stosowny certyfikat dla systemu teleinformatycznego. Certyfikat taki uzyskuje sie
wysytajgc odpowiedni wniosek za posrednictwem platformy ePUAP do Ministerstwa Cyfryzacji.

Ogdlne informacje w tym zakresie dostepne sg na stronie https://epuap.gov.pl/ w zaktadce Pomoc w Strefie
Urzednika:

STREFA KLIENTA STREFA URZEDNIKA WYSOKI KONTRAST  Zadaj pytanie/Zgios uwage  Deklaracja dostepnosci  English

2
Ie punp g/ ﬂ/ -El Zaloguj sie # Zarejestruj sie
1

n KATALOG SPRAW /KTUALNOSCI POMOC WIECEJ ~
Kontakt Integracja |Specyfikacja WSDL Przyktadowe aplikacje Ksiazka adresowa ESP  Standard ESP  Obszary integracji
3 Instrukcje i podreczniki Integracja
Najczesciej zadawane Do otrzymania certyfikatu do integracji uprawnione sg podmioty publiczne w rozumieniu ustawy z dnia 17 lutego 2005 o
pytania informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne, kidrym na podstawie § 7 ust 1 rozporzadzenia

Ministra Cyfryzac)i z dnia & pazdziernika 2016 r w sprawie zakresu | warunkow korzystania z elekironiczne) platformy ustug

. ) administracji publicznej, nadano funkcjonalno$¢ podmiotu publicznego.
Dla integratorow

Minister wiasciwy do spraw informatyzacji po pozytywnym rozpatrzeniu wniosku wydaje certyfikat, kidrego waznosc wynosi 2

Centralne repozytorium lata.
wzorow dokumentow
elektronicznych W celu zachowania ciagtosci dostepu do ustugi, nalezy wystapi¢ z wnioskiem o nowy certyfikat co najmniej 30 dni przed

koricem waznosci aktualnego certyfikatu

Zaktadanie konta ) T )
Whniosek o wydanie/uniewaznienie certyfikatu dla systemu teleinformatycznego ePUAP oraz PZ - nowa ustuga dostepna po

) ) zalogowaniu
Nadawanie uprawnien

Informacja dla podmiotéw integrujacych sie. Zmiana certyfikatu do podpisywania kopert SOAPowych w systemie ePUAP i PZ. Wigcej %
informacji w aktualnosciach.

Przed ztozeniem wniosku, w pierwszej kolejnosci nalezy w systemie klienta (na komputerze urzedu) przygotowac
zadanie wystawienia stosownego certyfikatu.

Niniejsza instrukcja opisuje krok po kroku w jaki sposéb uzyskaé zaréwna sam certyfikat z Ministerstwa Cyfryzacji, jak
rowniez w jaki sposdb uzy¢ go pdziniej do integracji EAP Legislator z kontem ePUAP urzedu, celem umozliwienia
wystania aktow do nadzoru prawnego bezposrednio z aplikacji EAP Legislator.
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Uzyskanie i instalacja certyfikatu ePUAP dla systemu

teleinformatycznego
Tworzenie keystore (tworzenie magazynu na certyfikat)

Keystore — jest magazynem certyfikatéw wykorzystywanym w srodowisku JAVA. Jesli do generowania zgdania
wykorzystujemy wtasnie oprogramowanie JAVA bedzie to niezbedny element w ktédrym zamieszczone bedg wszystkie
niezbedne dane do otrzymania poprawnego certyfikatu. W Keystore przechowywany jest klucz certyfikatu, na jego
podstawie generowane jest zgdanie (plik o rozszerzeniu .csr), ktére wysytamy w formularzu wniosku o certyfikat.

Aby utworzy¢ wniosek o wydanie certyfikatu mozna postuzy¢ sie aplikacjg keytool.exe. Aplikacja ta dostepna jest po
instalacji Srodowiska Java JRE. Najnowsze srodowisko JRE mozna pobraé ze strony producenta (na potrzeby instrukgcji
dostepna jest wersja JAVA JRE 8u311)

https://javadl.oracle.com/webapps/download/AutoDL?Bundleld=245479 4d5417147a92418ea8b615e228bb6935

Po instalacji (dla systemu x64) narzedzie keytool.exe dostepne jest w lokalizacji C:\Program
Files\Java\jre1.8.0_311\bin

W pierwszej kolejnosci nalezy utworzyc¢ folder, do ktérego zostanie zapisane zgdanie wystawienia certyfikatu (zostanie
utworzony keystore) np. C:\Certyfikaty.

Nastepnie z poziomu wiersza polecen (wiersz plecei uruchamiany jest po wpisaniu CMD w polu ,Uruchom”)

Wszystko Aplikagje Dokumenty Internet Wiece] =

MNajlepszy wynik

Wiersz polecenia
Aplikagja

Aplikacje i .
Wiersz polecenia

€ GitCMD Aplikagja
"1 Install Additional Tools for Node.js

"1 Deployment and Imaging Tools 7 Otworz

Environment . i
Uruchom jako administrator

Wi kaj w sieci Web
yszuka) w sieci e Otwbrz lokalizacje pliku

= T vl iki 7 siec W .
cmd - Zobacz wyniki z sieci Web Przypnij do obszaru startowego

cmd komendy = Przypnij do paska zadar

cmd ipconfig
cmdf

cmdd

cmder

cmdb

O emd|

nalezy przejs¢ do katalogu w ktdrym znajduje sie narzedzie keytool.exe i wykonaé nastepujgce polecenie:
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keytool —genkey —alias <nazwa_systemu> -keyalg RSA —keysize 2048 —keystore
<nazwa_pliku_dla_stora_certyfikatow> -storetype pkcs12

PRZYKtAD WYKONANIA POLECENIA

Zaktadajac, ze nasz system, dla ktérego ma by¢ wystawiony certyfikat nazywa sie , Legislator” a plik magazyny
nazwiemy store.p12 to nalezy wykonac polecenie:

# keytool —genkey —alias Legislator -keyalg RSA —keysize 2048 —keystore C:\Certyfikaty\store.p12 -storetype pkcs12

B8 Wiersz polecenia - [m] b4

C:\Program Files\Java\jrel.8.8_311\binskeytool -genkey -alias|Legislator|-keyalg RSA -keysize 2048 -keystore|C:\Certyfikaty\store.pl2 -storetype pkcsi2,

Po wykonaniu polecenia system wyswietli monit o uzupetnienie danych do magazynu na podstawie, ktérego
wygenerowane zostanie zadanie o wystawienie certyfikatu do Ministerstwa Cyfryzacji.

B8 Wiersz polecenia - 0o X

Po wykonaniu powyzszej operacji w lokalizacji C:\Certyfikaty zostanie utworzony plik magazynu (store.p12) dla
certyfikatéw.

UWAGA. Wygenerowany plik to nie jest jeszcze docelowy certyfikat, a jedynie magazyn na certyfikaty
wykorzystywany przez oprogramowanie JAVA

Marzedzia gtdwne Udostepnianie Widok
Aytnij L"_"J Mowy element ~ W Otwaorz ‘_ﬂZaznacz wszystko
= [l Kopiuj ciefke —=J tatwy dostep = & Edytuj Mie zaznaczaj nic
Przypnij do paska Kopiuj Wklgj o Prze piuj  UsuA  Zmien Mowy Wiasciwosici o o . .
szybki dostep Vklej skrot di o - nazwe  folder - £ Historia o Odwrod zaznaczenie
Schowek Organizowanie Mowy Otwieranie Zaznaczanie
« A » Ten komputer » Dysk lokalny (C:) » Certyfikaty
~
MNazwa Data modyfikacji Typ Rozrmiar
3 Szybki dostep 3
storepl2 2021-11-05 08:25 Wymiana informa... 3KB
M Pulpit P :
3 Pobrane

= Dokumenty

&=| Obrazy
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Generowanie zadania certyfikatu

W kolejnym kroku wygenerowane zostanie zgdanie o docelowy certyfikat. W tym kroku niezbedne bedzie hasto do
utworzonego w poprzednim kroku magazynu certyfikatéw. W celu wygenerowania zgdania wykonaé nalezy
nastepujgce polecenie:

#tkeytool —certreq —keyalg RSA —alias Legislator —file C:\Certyfikaty\legislator.csr —keystore C:\Certyfikaty\store.p12 —
storetype pkcs12

B Wiersz polecenia - o x

Teraz w lokalizacji C:\Certyfikaty zostanie utworzony drugi plik, tym razem z rozszerzeniem .csr . Ten plik jest wiasnie
zadaniem certyfikatu.

m MNarzedzia gtdwne Udostepnianie Widok

Wytnij L"_"J MNowy element = W Otwérz |£ Zaznacz wszystko
— e Kopiuj sciezke —:J tatwy dostep = J Edytuj Nie zaznaczaj nic
Przypnij do paska Kopiuj Wklegj ) Przenies Kopiuj UsuAd Z Mowy Wihasciwosd o ..
Szybki dostep Wklej s do do - folder - £ Historia 0o Odwrde zaznaczenie
Schowek Organizowanie MNowy Otwieranie Zarnaczanie
« v o » Ten komputer » Dysk lokalny (C:) » Certyfikaty
~
MNazwa Data modyfikagji Typ Rozmiar
3t Szybki dostep
legislator.csr Plik C5R 2KB
I pulpit =t -
j store.pl2 Wyrmiana informa... 3KB
& Pobrane

= Dokumenty
=] Obrazy

Zawartos$¢ tego pliku nalezy przesta¢ w tresci wniosku do Ministerstwa Cyfryzacji w celu uzyskania docelowego
certyfikatu. W tym celu, przy uzyciu narzedzia Notatnik lub Notepad++ nalezy otworzy¢ plik zgdania (legislator.csr)
Qj ChCertyfikaty\legislator.csr - Motepad++

Plik  Edycja Szukaj Widok Format Skladnia  Ustawienia Tools Makra  Uruchom  Wiyczki Okne 7

e = = e & iy x| EE| = EEEEE ®| =

| Jlegislator.csrdl

1 F————EEGIN NEW CERTIFICATE REQUEST---—-—-—
Z MIICSDCCAAgCROAWezELMRKGAIUEBRMCUEWxXFDASEgNVBAGICZlhemS3aWviazZll
3 MEEwDwWYDVOQHEWhX YN JzemF 3YTEWMEQGRIUECgwVXJEXIRKIEFCQIESTzEWMEQG
4 RIUVECWWHNVEJEexIRKIEFCQLESTzETMEBEGRIUEAxMETGVnaXWsYXRvcjCCASIWDOYJ
z KoZIhvcHNAQEBEQADggEPADCCAQoCggEBARE S 3XmmTIH2 Lda+ks /dRX1IGI2U6%c03
ZneRBxlwsvTuZbNykyvOWmChAY L LO9eaEvSE+XTOCCARDAM I jWhlEgR 1 DWUgavT
JRYhr¥Fe0RXYODr2NaFNNwlhiSKgdWEN/ 1iy9z1XiI2Tul lIRX1LvSitNYXrbRsWE
B320CZoxjdD3EmQ24GhD3TcHuPFOTT71bs0xyHNdagMgGYOTLVO0gPFS5gDL+at
E YEKUZ1EnE8CglS0glWe/ FRItBImIVOTHIr ln9CovexnTv3eOn0ZEl/SEcHrigW3FQ
10 iKcqgVERxemSelylPp+ul8diECGY 15bduiWT 90y FEUBNSSIgShFTHbz OCAWERDaRW
11 MC4GCSgGS5Ik3IDQEJDIERMBEwHOYDVROCBBYEFIgrzOuNoTeIiUcavARIuXDEhFm2Ze
12 MAOGCSgGSIk3IDQEBCWUAR4IBAQCHNMEDLGOnWwiiuFZ2qWecaBOFiTdTjp2Cml+Zge
13 kbENZ2v1ECI=3lm9zE8 zmFkazTNXxWRRROPVEREQEM1 SENgg/ SvGujeMlreXIT3syz=
14 r/joTGSEecTXS5yT9JH2 loJMw2GOCTeN2 2Fus sPLhvKzWwvSACKeRrbR/ IFxsGRaV
11 90Amhi0CaYEHU4EVEL L/ EBVAWKNIQEMRF 40/ ywnHAF T8 IFGEGQYCawS2odvsgl/
1g ITeZVeyl3ghlViWeraMge kGmEfPMy Y fEngMPC J30Eg+vXvHEjbNDGO93Fn22g92h
1 nFjCEEZUkgObMyJ3dr4ic 7 SOMhMNxorYZiI8wchShvEYH2 35

| catg jego zawartos$¢ skopiowac (facznie z liniami ----- BEGIN NEW CERTIFICATE REQUEST----- oraz ----- END NEW
CERTIFICATE REQUEST-----) i wklei¢ do formularza wniosku o certyfikat.
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UWAGA: Bardzo wazne aby nie wklei¢ dodatkowych biatych znakdéw typu spacja. Nalezy zaznaczy¢ tylko i wytacznie
tekst.

Q{ ChCertyfikaby\legislator.csr - Motepad++
Plik Edycja 5Szukaj Widok Format Skladnia  Ustawienia Tools Makra  Uruchom  Wiyezki Okno

J & B4 DhD| % 2% | BB =1 E2ZEEA

[~ legislator.csr B4 l

I = = === BEGIN WNEW CERTIFICATE REQUEST-———-—

MITCEDCCAdgCAQRAWe ZELMAKGAITUEBhMCTUEWXFDASBgNVBAGTC2 lhemS3aWvja2ll
2 MREwDwYDVOQHEWhXYXJzemF3YTEWMBOGAIUECgQwWHVXJEXIRKIEFCQLBSTzEWMBQG
= AIUECWwwWHVREIJexIREIEFCOIBSTzETMEBEGAIUEAXMET GVnaXNsYXRvejCCASTWDOY T
5 KoZIhvcHAOEBBOADggEPADCCAQoCggEBAKES3IXmmIH2L.da+k8, /dAX1IGJ2U69c03
& E2n6ABx1wsvTuZblykyviWnChA Yt LO9eaEvSb+XTOCAKDAMIjWh1Eghl jDWUgawvT
T JRYRrYFe0AXY9Dr2ZNaFNNWlhi SEgdWEN/1iy9z1XjI2TullRx1LvS5i tNYXxrbRsWE
8 B320CZoxjdD3Bm024GChD3ITtMuPFO7T 7T1bs0xyHNdagMgGYOTLVO09gPFS55gDL+atf
4 YEEUZ1Bn8CglSOglWO,/FbItBZmIVOTH1rinSCovexnTv3eOn0OZfl/SEcHrigW3FQ
10 iKcgViBxemSelylPp+ul8diECGY 1 SbduZWT 90y FEUBNSSIgSbFTHb=z0CAWE AR aDwW
11 MC4AGCSgGSIb3IDQEJDJERMBEwWHOYDVROCBEYEFIgtzOuNoTeIlilUcavATuXDEhFm2Ze
12 MAOGCS5gGSIbE3DOERBCWIAAA TBAQCHnED] Gglnw] iuF2gWeaBOFjTAT jp2CHml +Zge
13 kbEeNZv1ECIe3lmYzBEznFkazTHXxWRRROPVEREQEm1 SfHgg,/ 5vGujeM1lreXIT3syz
14 r/i107G5EecTXSyTSJHZ lodMw2GOCTeN2 2FuSsPLhvEzsWwvSACKeRrbR/ IFxaGRaV
15 S0AmhjiCCaYeHu4EVELK/EBVAWXNIOIMRF40/ ywnHAF T8 IFGEGgYCawd2o0dvsgl/
16 I7eZVeyl3ighlVEWeraMge kGmf PMyUY FENgMPE J30fg+vXvHEjbNDGE93Fn22g9ah
17 nFiCBBZUkgObMy J3dx4itT750MhMNxorYZiT8wchSbvEyN23s

P S
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Ztozenie wniosku o wydanie certyfikatu do integracji systemu zewnetrznego z
platforma ePUAP.

Aby ztozy¢ wniosek o wydanie certyfikatu do integracji aplikacji zewnetrznej z platformg ePUAP nalezy zalogowac
si¢ na konto z uprawnieniami administratora do systemu ePUAP, nastepnie wejs¢ w zakladke ,,Strefa Urzgdnika” w
katalogu spraw wybraC panel ,,Udostepnianie ustug” i z listy dostepnych spraw wybra¢ ,,Wydanie certyfikatu dla

systemu zintegrowanego z ePUAP” a nastgpnie wskaza¢ formularz wniosku ,,Wydanie certyfikatu dla systemu
teleinformatycznego ........ ”

“epunPA B 2. g

Katalog spraw

Znaja? urzad. w Kbrym choesz Zatatwié sprawe

Narczgacie) rststwane sprwy

Udostgpnianie ustug (6)

W kolejnym kroku nalezy klikna¢ przycisk ,,Zatatw sprawe”

“@epuAPA B 8. v

Udostepnianie ustug: Wydanie certyfikatu dla systemu zintegrowanego z ePUAP

Wydanie certyfikatu dla systemu
teleinformatycznego stuzacemu zapewnieniu

bezpieczeristwa wymiany informacji ePUAP
" :

Zostanie zatadowany formularz wniosku, ktéry w znacznej czesci jest juz wypetniony danymi z profilu.
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I I KATALOG SPRAW AKTUALNOSCI POMOC WIECEJ +
Zalatw sprawe Wybrana skrzynka: m v

L. Odebrane m + WrsédoRoboczych @ Kopiujdoroboczyeh & Zapisz  x Usun  } Pobierr S5 Drukuj

+ Zaawansowane
sls Wyslane
Twoja SKrZynka nie Z0staia jeSzcze IKIYWOWANa - wysylanie wiadomoscl nie jest motiwe.

. Wniosek o nadanie uprawnien Podmiotu Publicznego zostai ziozony. Trwa weryfikacja wniesku, po jej ukoniczeniu Twoje
[% Robocze skrzynka ZoStanie aKTyWowana.

5 Moje pliki Edycja:
Wydanie certyfikatu dla systemu
go stuzacemu i
E=2Ezd bezpieczeristwa wymiany informacji ePUAP -
Whniosek o Certyfikat ePUAP.xm|

K

Od "ABC PRO" SPOLKAZ OGRANICZONA ODPOWIEDZIALNOSCIA (abcprospzoa)
Do KPRM Cyfryzacia UMAIC/certysys)
Dokument nie posiada podpisow elektronicznych

I DANE WNIOSKODAWCY:

Podmiot publiczny®

Hazva: identyfikator podmiotu publicznego™
ABC PRO” SPOLKA Z OGRANICZONA QDPOWIE] abcprospzon

siedziba (adres podmiotu publicznego):

Vicjewadztue: Powiat: Gmina:

[MAZOWIECKIE [Warszava Praga-Pohudnie (dzielnical

W pierwszej czesci nalezy podaé stosowne dane (zgonie z wymaganymi polami). Najistotniejsza cze$cig formularza
jest sekcja wypelnienia danych dotyczacych certyfikatu.

III. DANE SYSTEMU TELEINFORMATYCZNEGO:

Nazwa systen teleinformatycanego:

o

‘Adres domeny lub staby numer 1P systemu, kidry bedzic uzyshivat dostep do ePuAP!:

Alternatywme nazwy domen lub stale numery IF systemu, kedry bedzie uryshrwal dostep do epuaP!! :

Oiwiadczanie:

Oswiadczam, Ze certyfikat zostanie wykorzystany zgodnie z jego przeznaczeniem, okreslonym
w § 11 ust. 1 rozporzadzenia Ministra Cyfryzacji z dnia 5 paZdziernika 2016 r. w sprawie
zakresu i warunkéw korzystania z elektronicznej platformy ustug administracji publicznej (Dz.
U. z 2016 r., poz.1626).

csr POMOCY na ePUAF):

I wainoges podmiotd realucych 2adania publicane
(0.

W razum
u, 2 &

scznege w i rozparza Cylryzacy
2z e otformy us istrach publicanef (z. U. 2 2016 £, poz. 1628

W polu ,,Nazwa systemu teleinformatycznego” nalezy wpisac ,,Legislator”, w polu ,,Adres domeny Iub staty numer
IP” nalezy wpisa¢ adres IP, ktorym urzad identyfikuje si¢ w sieci publicznej. Adres taki mozemy uzyskaé sprawdzajac
to na stronie identyfikujgcej nasz publiczny adres IP.

https://whatismyipaddress.com (dla przyktadu)

= dria S paidziemika 2016 1 w sprave sakresu | rarunkin

What is a VPN
My IP Address is: Why Use a VPN

Choosing a VPN

IPv4:

VPN Comparison

IPv6: 2 Not detected Free VPNs

WPM Reviews

Nastepnie do pola ,,CSR do wystawienia certyfikatu” nalezy wklei¢ wczesniej przygotowane zgdanie (zawartosé pliku
.csr facznie z sekcjami --BEGIN NEW CERTIFICATE REQUEST-- oraz --END CERTIFICATEREQUEST--)
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II1. DANE SYSTEMU TELEINFORMATYCZNEGO:

Nazwa systemu teleinformatycznego:
Legistator

Adres domeny lub staly numer TP systemw, kibry bedzie uzyskiwal dostep do ePUAP!®:
21218021398

Alternatywne nazwy domen lub stale numery IP systemu, ktory bedzie uzyskiwat dostep do ePUAP'!

Oéwiadczenle:
Oswiadczam, ze certyfikat zostanie wykorzystany zgodnie z jego przeznaczeniem, okreslonym
'w § 11 ust. 1 rozporzadzenia istra yfry dnia 5 pazdziernika 2016 r.ow sprawne
zakresu | warunkow z znej ustug i Dz.
U.z 2016 r., poz.1626).

ke idui na €PUAP):

-BEGIN NEW CERTIFICATE REQUEST....
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~END NEW CERTIFICATE REQUEST-

[1] W rozumieniu srt. 2 ust. 1 ustawy 2 dria 17 lutego 2008 r. o informatyzacy deislainofcs podmiotiv reslnuigcych zedanis publiczne.
(D2.3. 2017 pez,
21 detaer oot bt s il 8 3 o4 2 sl VG oack 3 ke § el 38 . gl sl { vt
korzystanis x elektroniczne] platformy ushug. ¥ publiczne (Dz. U. 2016, paz. 1626)

131 Dane osoby uprawnvone) do reprezentowarva podmioty publiczneg | podsisusace) wriosek

Po przejsciu do kolejnego kroku widoczne jest podsumowanie wniosku. Nalezy je podpisa¢ podpisem kwalifikowanym
lub profilem zaufanym i wystac.

R
zeiedziby N dogey
e
Nedsgery
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111 DANE SYSTEMU TELEINFORMATYCZNEGO':

Nazma systemu teembermat cmege. Logelator
Adres domesy 1 k AP

Zontazie wstawaony cervilkat

Oiwindezenie:

otrelomm § 1l 1t | msporsadeenia Minsira

Marein Joanichi
(tmsg tnzisho asody upraoeniong) do
reprecersoania Wnioskodpecy)

Podpisywanie dokumentu

Podpis zaufany

Do Ziozenia pospisu Zautanege WyKOrZyStasz profil zautany

Podpis kwalifikowany:

Do y certyfikat

Poopis 20282 W apiKad] POBEGOV Tu ZRKeS2 WSkaZBw, ok 2802yé poaps.

Podpiaz cestyfikatern kovairwanym

“Ihaagat 04 3 gratnia 2021

ke platformy
iministracji publicznej

B) oo meuws o

“erUAPA:

Portal nadzorowan pez Minisra Cyizach

INNOWACYINA [rose— ua BUROPE IS
’ GOSPODARKA Siryaes PO RO -

WARODOWA STRATIGIA SPOMOSC!
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Elektroniczny nadzor nad aktami prawnymi

Czas odpowiedzi na uzyskanie certyfikatu to ok 14 dni. Po tym czasie na adres email wypeliony we wniosku
otrzymamy maila zawierajacego wydany certyfikat. Nalezy postepowaé zgodnie z krokami niniejszej instrukcji aby
zaimportowac certyfikat do wczesniej utworzonego magazynu certyfikatow.

Po pomysinej weryfikacji wniosku, urzad, w odpowiedzi, otrzyma z Ministerstwa wtasciwy certyfikat w formie pliku
txt (certyfikat.txt). Certyfikat jest zapisany w formacie base64 i nie zawiera w sobie klucza prywatnego, klucz znajduje
sie w wygenerowanym wczesniej magazynie certyfikatdw (w przypadku niniejszej instrukcji jest to plik store.p12).
Certyfikat nalezy zaimportowac¢ do wczesniej wygenerowanego magazynu wykonujac polecenie

#keytool —import —trustcacerts —alias Legislator —file C:\Certyfikaty\certyfikat.txt —keystore C:\Certyfikaty\store.p12
—storetype pkcs12

Zostaniemy poproszeni o podanie hasta do magazynu certyfikatéw.

&8 Wiersz pol ool -import -trustcacerts -alias Legislator -file C: . ACertyfika e o x

Po wykonaniu powyzszego kroku magazyn certyfikatéw jest juz kompletny, zawiera klucz i certyfikat.

( A EC PHD ABC PRO Sp. 2 0.0. ul. Owsiana 12; 03-825 Warszawa ; NIP: 952-206-00-24; rona 10 z 26
REGON: 141847780 tel. 22 379 09 00 | fax.22 379 09 09 | email: biuro@abcpro.pl



Elektroniczny nadzor nad aktami prawnymi

Konfiguracja platformy ePUAP

Po prawidtowym przygotowaniu certyfikatu, nalezy dokona¢ stosownej konfiguracji konta urzedu w systemie ePUAP.
W tym celu po zalogowaniu do systemu ePUAP na konto posiadajgce uprawnienia administratora nalezy:

1) w prawym rogu wybrac ikone uzytkownika i przejs¢ do opcji ,Zarzadzanie kontem”, a nastepnie do zaktadki po
lewej ,, Systemy” i wybrac¢ opcje ,, Dodaj system”
I - s e e
“epunrB B ez ™

Nazwa systemu Data waknosel certyfiksty we

o B o

@OUAP BSiniison @ o e g

‘-

Nalezy podac opis systemu (dowolna nazwa) oraz wklei¢ certyfikat otrzymany z ministerstwa.

11 Uwaga - certyfikat otrzymany z ministerstwa zawiera w sobie catg sciezke certyfikacji (certyfikat gtdwny CA, ktére
wydaje certyfikaty oraz certyfikat posredni), przez co w otrzymanym pliku znajdujg sie 3 sekcje ,-----BEGIN
CERTIFICATE----- oraz ----- END CERTIFICATE-----" ). Do pola Certyfikat nalezy wklei¢ jedynie pierwszg sekcje tacznie z
wpisami ,,----- BEGIN CERTIFICATE----- " oraz ,----- END CERTIFICATE----- ",

W dolnej czesci formularza w sekgcji ,Role”

STREFA URZEDNIKA

“erunrPBa a |

< System

€ systemy

Certyfikat

Role

Po zapisaniu systemu platforma ePUAP jest juz gotowa do wysytki wnioskdw z zewnetrznej aplikacji
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Elektroniczny nadzor nad aktami prawnymi

Przygotowanie certyfikatu dla systemu Legislator

Ostatnim krokiem jaki nalezy wykonac jest przygotowanie certyfikatu w formacie pfx, ktéry zostanie zaimportowany
w systemie Windows (na stanowisku, gdzie dokonywana bedzie wysytka dokumentéw do nadzoru z poziomu EAP
Legislator).

Aby przygotowac certyfikat w formacie pfx nalezy dysponowac kluczem prywatnym (w przypadku tej instrukcji
znajduje sie w pliku store.p12) oraz plikiem certyfikatu (certyfikat.txt) otrzymanym z Ministerstwa. Aby wyodrebni¢
plik klucza z magazynu certyfikatéw nalezy postuzyc sie narzedziem Openssl. Wersje portable mozna pobrac ze strony
ABC PRO SP. z 0.0.: https://files.abcpro.pl/download/gosc/OpenSSL.zip

Po rozpakowaniu paczki (w naszym przypadku ta sama lokalizacja C:\Certyfikaty) nalezy uruchomié wiersz polecen
systemu Windows ,,CMD” i wykonac polecenie

#openssl pkcs12 —nocerts —out klucz.key —in store.p12

B Wiersz polecenia

Podczas eksportu klucza, nalezy podaé aktualne hasto do magazynu certyfikatdw (te ustalone na poczatku instrukcji
kiedy tworzony byt magazyn), a nastepnie dwukrotnie podaé hasto jakim zostanie zabezpieczony klucz prywatny. Jest
to element niezbedny inaczej aplikacja wygeneruje bfad.

Kiedy dysponujemy juz plikiem z kluczem mozemy wygenerowac koicowy plik pfx zawierajgcy w sobie certyfikat i
klucz prywatny, plik taki ostatecznie importujemy do systemu Windows i to z niego korzysta aplikacja Legislator.

& Wiersz polecenia - o x
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Elektroniczny nadzor nad aktami prawnymi

Import certyfikatu do systemu Windows i konfiguracja aplikagji

Legislator

Z poziomu otwartego wiersza polecen
,,certlm.msc”:

Zostanie otwarte okno zarzadzania certyfikatami:

& certlm - [Certyfikaty — kemputer lokalny]
Plik  Akcja Widok
e |E = =

5 Certyfikaty — komputer lokalny
| Osobisty
| Zaufane gléwne urzedy certyfikacji

Pomoc

| Zaufanie przedsiebiorstwa

| Pogrednie urzedy certyfikacji

| Zaufani wydawcy

| Certyfikaty niezaufane

| Gléwne urzedy certyfikacji innych firm
| Zaufane osoby

| Wystawcy uwierzytelniania klienta

| Kompilacja w wersji zapoznawcze] — elementy glov,
| Testowe katalogi gtdwne

| AAD Token Issuer

| Inne ocsoby

| eSIM Certification Authorities

| Homegroup Machine Certificates

| Local NonRemovable Certificates

| OTHER

| Pulpit zdalny

| Zaufane certyfikaty kart inteligentnych
| Trusted Packaged App Installation Authorities
| Zaufane urzadzenia

| Ustuga hosta sieci Web

| Windows Live 1D Token lssuer

| WindowsServerllpdateServices

Nazwa magazynu logicznego
| Osobisty
| Zaufane ghowne urzedy certyfikacji
| Zaufanie przedsigbiorstwa
| Pogrednie urzedy certyfikacji
| Zaufani wydawcy
| Certyfikaty niezaufane
| Gléwne urzedy certyfikacji innych firm
| Zaufane osoby
| Wystawcy uwierzytelniania klienta
| Kempilacja w wersji zapoznawczej — elementy gldwne
| Testowe katalogi ghéwne
| AAD Token lssuer
| Inne osoby
| e5IM Certification Authorities
| Homegroup Machine Certificates
| Local NenRemovable Certificates
| OTHER
| Pulpit zdalny
| Zaufane certyfikaty kart inteligentnych
| Trusted Packaged App Installation Authorities
| Zaufane urzadzenia
| Ustuga hosta sieci Web
| Windows Live ID Token Issuer

| WindowsServerUpdateServices

nalezy uruchomi¢ konsol¢ zarzadzania certyfikatami poprzez polecenie
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Elektroniczny nadzor nad aktami prawnymi

Naste¢pnie zaznaczajac element Certyfikaty po lewej stronie okna, (prawy klawisz myszy) z menu kontekstowego
nalezy wybraé ,,Wszystkie zadania” > ,,Importuj...”:
certlm - [Certyfikaty — komputer lokalny] - m} x

Plik Akcja Widok Pomec
=2 |mlc=H
G Certyfikaty — komputer lokalny

Nazwa magazynu logicznego

~ [7] Osobisty %8 Osobisty
_| Certyfikaty 5 . ae . i
~ Zaufgne ght Wiszystkie zadania » Zadaj nowegeo certyfikatu...
12a 1€ Pt Importuj
~| Pofrednie v Odswiez s
~| Zgufani wy Frrmes Operacje zaawansowane >

Howne urzedy certyfikacji innych firm “| Gtéwne urzedy certyfikacji innych firm

~ Zaufane osoby | Zaufane osoby

~| Wystawcy uwierzytelniania klienta " Wystawey uwierzytelniania klienta

~| Kempilacja w wersji zapoznawcze] — elementy ghov, "I Kompilacja w wersji zapoznawezej — elementy gowne
— Testowe katalogi gtowne T Testowe katalogi gtéwne

| AAD Token Issuer | AAD Token lssuer

" Inne osoby _|Inne esoby

_| 5IM Certification Authorities 1 eSIM Certification Authorities

| Homegroup Machine Certificates | Homegroup Machine Certificates

| Local NonRemovable Certificates = Local NonRemovable Certificates

| OTHER “| OTHER

- Pulpit zdalny _| Pulpit zdalny

_| Zaufane certyfikaty kart inteligentnych
~ Trusted Packaged App Installation Authorities
| Zaufane urzadzenia

| Zaufane certyfikaty kart inteligentnych
I Trusted Packaged App Installation Authorities

1 Zauf dzeni.

| Usluga hosta sieci Web _UE:I aniuma_ %en_liv b
~ Windows Live ID Token lssuer S DSFE stect e
| WindowsServerUpdateServices _.Wmdows Live ID Token Issuer
| WindowsServerUpdateServices

< >

Dodaj certyfikat do magazynu

Zostanie wyswietlone okno importu certyfikatu (domyslnie powinna by¢ zaznaczona opcja Komputer lokalny — jesli
nie ma dostepnej tej opcji oznacza to, ze uzytkownik nie posiada uprawnien administratora i nalezy ponownie
otworzy¢ konsole certlm.msc jako Administrator)

x

=& Kreator importu certyfikatow

Kreator importu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatdw oraz listy
odwolania certyfikatéw z dysku twardego do magazynu certyfikatdw.

Certyfikat, wystawiany przez urzad certyfikagi, stanowi potwierdzenie tozsamosci
uzytkownika | zawiera informace uzywane do ochrony danych lub do ustanawiania
bezpiecznych polaczen siecowych. Magazyn certyfkatow jest obszarem systemowym,
w ktorym przechowywane s3 certyfikaty.

Lokalizacja przechowywania
BieFgry uzytkownik

Komputer lokalny

Aby kontynuowad, kiknij przydsk Dalej.
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Elektroniczny nadzor nad aktami prawnymi

W kolejnym oknie (po wybraniu Dalej) nalezy wskaza¢ plik z certyfikatem:
X

€ L% Kreator importu certyfikatow

Import pliku
Wybierz plik, ktdry cheesz zaimportowad.

Mazwa pliku:

D:\Dokumenty\Softros LAN Messenger {Tomasz Chabko - 2021 wrze| EErzegladaj, . ;

Uwaga: uiywajac nastepujgcych formatdw, moina przechowad wiscej niz jeden certyfikat
w pojedynczym pliku:

Wymiana informacji osobistych — PKCS #12 (PFX, P12)
Standard skladni wiadomosd kryptograficzniych — certyfikaty PKCS %7 (P7B)
Magazyn certyfikatow seryjnych firmy Microsoft (S5T)

Dalej Anuluj

A po przejéciu Dalej wpisa¢ hasto do klucza certyfikatu oraz zaznaczy¢ opcje ,,Oznacz ten klucz jako eksportowalny”
>

€ £¥ Kreator importu certyfikatow

Ochrona klucza prywatnego

W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem,

Wpisz hasto dla klucza prywatneqo.

Hasto:

[ Wyéwiet hasto

Opcje importu:

Wihacz silng ochrone klucza prywatnego. W przypadku wybrania tej opdji
uzytkownik bedzie informowany o kazdym uzydu Kucza prywatnego prze

anlikaci

pznacg ten klucz jako eksportowalny, Pozwoli to na pdzniejsze wykonanie kaopii
zapasowe] lub transport kuczy.,

Chror Kucz prywatny, uiywajac zabezpieczen opartych na wirtualizaci
(nieeksportowalne)

Dolgcz wszystkie wlasdwosd rozszerzone,

W przypadku, kiedy certyfikat importowany jest na stanowisku lokalnym nie bedacym serwerem, konieczne jest
nadanie uprawnien do odczytu klucza dla uzytkownika, w przeciwnym wypadku po restarcie komputera uzytkownik
nie bedzie mogt odczyta¢ klucza do certyfikatu.
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Elektroniczny nadzor nad aktami prawnymi

Aby nada¢ uprawnienia do klucza certyfikatu nalezy zaznaczy¢é zaimportowany certyfikat, nast¢pnie prawym
klawiszem myszy wybra¢ z menu ,,Wszystkie zadania” > ,,.Zarzadzaj kluczami prywatnymi”

Otwarz

Wezystkie zadania J Otwadrz

Wytnij Zadaj certyfikatu z nowym kluczem...

Kopiyj Odnow certyfikat z nowyrm kluczem...

Usuri Zarzadzaj kluczami prywatnymi...
Wihasciwosci Operacje zaawansowane 3
Pomoc Eksportuj...

Wyswietlone zostanie okno z lista uzytkownik6éw i aktualnie przydzielonymi uprawnieniami do klucza prywatnego
certyfikatu

Uprawnienia dla <brak:> private keys -

Zabezpieczenia |

Mazwy grup lub uzytkownilodw:

.ESYSTEM
| Dodaj... | | Usur |
|prawnienia dla: 5YSTEM Ferwala) Odméw
Pelna kontrola ]
Odczyt L]

|prawnienia specjaine

Kliknij preycisk Zaawansowane, aby przejss do
specjalmych uprawnien lub ustawien

zaawansowarych.

QK || Anulyj || Zastosyj |

Nalezy doda¢ uzytkownika, ktory Korzysta z systemu i przydzieli¢ mu uprawnienie ,,Odczyt”.
Po prawidlowej rejestracji zalecamy jest restart systemu operacyjnego.
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Elektroniczny nadzor nad aktami prawnymi

Konfiguracja lokalna

Po wykonaniu restartu, nalezy uruchomi¢ EAP Legislator i przechodzac do Opcji programu - Ustawienia Sieciowe

zaznaczy¢ pole Komunikacja lokalna oraz uzupeinic¢ dane:

Legislator
Informacje a Ogélne
)5 Aktywacja
[ Profil instytugi
;i_ Organy wydajace
[ I Ustawienia dokumentéw
» c Formatowanie tekstu
»‘2 Podpis elektroniczny
\, Ustawienia sieciowe
.’a System Informacji Prawnej

% Ustawienia zaawansowane

3 Dodatki
P

‘ Q Zabezpiecz hastem

Ustawienia sieciowe

Uzywaj serwera Proxy

@) Domyséine ustawienia Windows Internet Explorer
Ustawienia niestandardowe

Adres: Port: 80|¢>

Nie uzywaj serwera proxy dia adreséw lokainych

Autentykacja dla serwera PROXY

@) Bez logowania (Domysine)
Logowanie z domysinymi ustawieniami
Logowanie jako
Nazwa uzytkownka
Haslo

Domena

Pobieraj dane personalizacyjne z Active Directory

Komunikacja z systemem ePUAP

| Komunikacja lokaina
Epuap Id: | ABC PROSpzoo
DNS: |212.180.213.98
Skrytka odpowiedzi: | /JABC PRO/eNadzor

Certyfikat: |C=PL, O=Piotr Jegorow, CN=212.180.213.98 v

Komunikacja proxy

Proxy url:

1) ePUAP ID — jest to ID z systemu ePUAP, ktére mozna w fatwy sposob znalez¢ po zalogowaniu do ePUAP z

poziomu strony internetowej:

STREFA KLIENTA

STREFA URZEDNIKA

“eolAPA

n KATALOG SPRAW

P> Google Play

AKTUALNOSCI

Pobierz aplikacje ProteGO Safe

Otrzymuj powiadomienia o mozliwym kontakcie z koronawirusem

Wszystko w Twoich rekach

& App Store

WYSOKI KONTRAST Zadaj pytanie/Zgios uwage Deklaracja dostepnosci

Yoz Moja
ﬂ [ Skrzynka

POMOC

Wiz siq do wipdine] walki
precimko koronamirusomi

®

English
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Elektroniczny nadzor nad aktami prawnymi

2) DNS - informacje o wartosci DNS Urzad otrzymuje wraz z certyfikatem dla systemu teleinformatycznego (Pole

CN z certyfikatu)

Ogélne | S2c2egdly | Sceska certyfikac |

Pokaz: | <\Wszyscy > W |
Pole Wartosd ~
Wersia V3
NUmer seryiny 43 cf 00 b6 85 5F 0c 2d =
Algorytm podpisu sha256R5A
Alguryh'n wyznaczania wart... sha25s
Wystawea INT_ePUAPIPZ
[=| wazny od 14 grudnia 2018 16:14:21
[=| wazny do 14 grudnia 2028 16:09:05
Podmiot INT_ePUAPIPZ v

CM = INT_ePUARIPZ

Edytuj wiascwosd... | | Kopiu do piku... |

3) Skrytka odpowiedzi — nalezy wprowadzi¢ adres skrytki ePUAP swojego urzedu, na ktory ma by¢ przekazywana
ewentualna korespondencja z hadzoru prawnego
4) Certyfikat — wskazujemy z listy wczesniej zaimportowany certyfikat.

Tak przygotowany system jest gotowy do wysyltki plikow za posrednictwem platformy ePUAP.

<) ABC PRO
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Elektroniczny nadzor nad aktami prawnymi

Komunikacja Proxy

Wymagane komponenty:

e Pakiet ASP.NET Core Runtime w wersji 3.1 (link do pobrania
https://dotnet.microsoft.com/download/dotnet/thank-you/runtime-aspnetcore-3.1.18-windows-hosting-
bundle-installer)

e Pakiet NET Runtime 3.1 (https://dotnet.microsoft.com/download/dotnet/thank-you/runtime-3.1.18-windows-
x64-installer)

Import Certyfikatu z systemu ePUAP w systemie Windows Serwer
Rejestrowany certyfikat musi by¢ zapisany w formacie pfx (Certyfikat razem z kluczem zabezpieczajacym)

W celu importu certyfikatu do systemu Windows Serwer nalezy uruchomi¢ aplikacje Wiersz polecenia (wybierajac
menu ,,Start” 1 wpisujac polecenie ,,c_m_dj: -

Wszystko Aplikacje Dokumenty Internet Wiece]

. Najlepszy wynik

: - Wiersz polecenia

- Aplikacja

- E.
z Aplikacje . .

: Wiersz polecenia

~

Z cyojol.cmd > Aplikacja .
. : m
B Szukaj w zasobach stuzbowych i w sieci Web n
T L cmd - Zobacz wyniki z zasobéw > Cf Otwérz

- stuzbowych i sieci Web fi
“ L3 Uruchom jako administrator E
- I otwérz lokalizacje pliku

R = Przypnij do obszaru startowego

[

- 3 Przypnij do paska zadar

-

S

~

: 2 emd

Strana

Z poziomu otwartego wiersza polecen nalezy uruchomic konsole zarzadzania certyfikatami poprzez polecenie
»certlm.msc”:
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Elektroniczny nadzor nad aktami prawnymi

Zostanie otwarte okno zarzadzania certyfikatami. Nastepnie zaznaczajac element Certyfikaty po lewej stronie okna,
(prawy klawisz myszy) z menu kontekstowego nalezy wybrac ,,Wszystkie zadania” >, Importuj...”:

@ certlm - [Certyfikaty — komputer lokalny]
Plik Akcja Widok Pomoc
e |E 6= HE

Y Certyfikaty — komputer lakalny
w || Osobisty

| Certyfikaty
| Zaufane gh Wszystkie zadania
iepr
Pofrednie . Edue
Zgufani wy Pomoc
rhyfikaty |\ e———

| Stéwne urzedy certyfikacji innych firm
| Zaufane osoby
| Wystawcy uwierzytelniania klienta

| Kompilacja w wersji zapoznawczej — elementy ghov,

| Testowe katalogi gléwne

| AAD Token lssuer

| Inne osoby

| &5IM Certification Authorities

| Homegroup Machine Certificates

| Local NonRemovable Certificates

| OTHER

| Pulpit zdalny

| Zaufane certyfikaty kart inteligentnych

| Trusted Packaged App Installation Authorities

| Zaufane urzadzenia

| Ustuga hosta sieci Web

| Windows Live ID Token lssuer

| WindowsServerUpdateServices

<

Dodaj certyfikat do magazynu

Mazwa magazynu logicznego

Osobisty
le=e . L . G
Zadaj nowego certyfikatu...
Importuj...
Operacje zaawansowane »

1] sy ey s
| Gtowne urzedy certyfikacji innych firm
| Zaufane osoby
| Wystawcy uwierzytelniania klienta

| Kompilacja w wersji zapoznawczej — elementy ghéwne

| Testowe katalogi glowne

| AAD Token lssuer

| Inne osoby

| e5IM Certification Authorities

| Homegroup Machine Certificates

| Local NonRemovable Certificates

| OTHER

| Pulpit zdalny

| Zaufane certyfikaty kart inteligentnych

| Trusted Packaged App Installation Authorities

| Zaufane urzadzenia

| Ustuga hosta sieci Web

| Windows Live |D Token |ssuer

| Windows5ServerUpdateServices
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Elektroniczny nadzor nad aktami prawnymi

Zostanie wyswietlone okno importu certyfikatu (domys$lnie powinna by¢ zaznaczona opcja Komputer lokalny)
X

“# Kreator importu certyfikatow

Kreator importu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatow oraz listy
odwofania certyfikatdw z dysku twardego do magazynu certyfikatdw,

Certyfikat, wystawiany przez urzad certyfikacii, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych polgczen sieciowych. Magazyn certyfikatow jest obszarem systemowym,
w ktdrym przechowywane =3 certyfikaty.
Lokalizacja przechowywania
Biezacy uzytkownik

Komputer lokalny

Aby kontynuowat, Kiknij przydsk Dalej.

W kolejnym oknie (po wybraniu Dalej) nalezy wskaza¢ plik z certyfikatem:

¥ Kreator importu certyfikatow

Import pliku
Wybierz plik, ktdry cheesz zaimportowad,

Mazwa pliku:
D \Dokumenty\Softros LAN Messenger \Tomasz Chabko - 2021 wrze| EEFZEEIEG'E]'- , i

Uwaga: uywajac nastepujacych formatdw, mozna przechowad wiecej niz jeden certyfikat
w pojedynczym pliku:

Wymiana informadi osohistych — PKCS #12 (PFX, P12)
Standard skiadni wiadomosd kryptoagraficenych — certyfikaty PKCS #7 (P7B)
Magazyn certyfikatdw seryinych firmy Microsoft (S5T)

Dalegj Anuluj
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Elektroniczny nadzor nad aktami prawnymi

A po przejsciu Dalej nalezy wprowadzi¢ hasto do certyfikatu oraz zaznaczy¢ opcje ,,Oznacz ten klucz jako
eksportowalny”:

ped

€ =¥ Kreator importu certyfikatow

Ochrona klucza prywatnego

W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

YWpisz hasto dla Kucza prywatnego.

Hasfo:

[]wivéwiet hasto

Opcje importu:

Wiacz silng ochrone klucza prywatnego. W przypadku wybrania tej opdi
uzytkownik bedzie informowany o kazdym uzydu kucza prywatnego prze

Dznacz ten kucz jako eksportowalny. Pozwoli to na poinieisze wykonanie kopii |
zapasowe] lub transport kuczy,

Chron klucz prywatny, uézywajac zabezpieczen opartych na wirtualizadi
[nieekspartowalne)

Dotacz wszystkie wiascwosd rozszerzone.,

Po prawidlowej rejestracji certyfikatu w konsoli zarzadzania certyfikatami nalezy zaznaczy¢ zaimportowany
certyfikat, nastgpnie prawym klawiszem myszy wybra¢ z menu ,,Wszystkie zadania” > ,,Zarzadzaj kluczami

prywatnymi”
Otwarz
Wszystkie zadania J Otwaorz
Wytnij Zadaj certyfikatu z nowym kluczem..,
Kopiuj Odnéw certyfikat z nowym kluczem...
Usun Zarzadzaj kluczami prywatnymi..
Wiasciwesci Operacje zaawansowane 3
Pomoc Eksportuj...
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Elektroniczny nadzor nad aktami prawnymi

Wyswietlone zostanie okno z lista uzytkownikéw i aktualnie przydzielonymi uprawnieniami do klucza prywatnego
certyfikatu

Uprawnienia dla <brak:> private keys -

Zabezpieczenia

Mazwy grup lub uzytkownilcdw:

.Ei_‘ESYSTEM
| Dodaj... | | |sur |
|prawnienia dla: 5YSTEM Ferwalg) Odmaw
Pelna kontrola ]
Odczyt O]

|Iprawnienia specjalne

Kliknij przycisk Zaawansowane, aby przejsd do
gpecjalmych uprawnien lub ustawien

zagwansowarych.

| QK || Anulyj || Fastosu] |

Nalezy doda¢ uzytkownika, ktory korzysta z systemu i przydzieli¢ mu uprawnienie ,,Odczyt”.

Instalacja ustugi PROXY na serwerze Windows

Aby zainstalowa¢ ustuge PROXY nalezy pobra¢ paczke zawierajaca pliki instalacyjne z ponizszego adresu
(https://files.abcpro.pl/download/legislator/paczka_proxy.zip )
Po rozpakowaniu paczki ZIP nalezy przejs¢ do folderu Config i edytowac plik appsettings.json

"MIrl=": "http://SERVER:4000",

"I4": "identyfikator podmiotu sSystemu epuap",
": "pole CH z certyfikatu",

nt": "odcisk palca z certyfikatu",
"EesponsePosthox": ",-"nazwa_‘azytknwnika;‘ﬂkrytka"

W sekcji ,,Urls” nalezy wpisa¢ adres serwera i port, tu okreslamy adres na ktérym dostepny bedzie serwis PROXY.
W Sekgji ,,Epuap” podajemy nastepujgce dane:

,,Id” —to pole oznacza identyfikator podmiotu nadany w systemie ePaup

,Dns” — to pole oznaczone jest jako CN w certyfikacie wydanym dla systemu ePaup
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Elektroniczny nadzor nad aktami prawnymi

Przyktadowe pole:

Ogdlne | Szczegdty |§deik:r: certyfikadii |

Pokaz: | <\Wszyscy > W |
Paole Wartost A
[=|wersja V3
= | Mumer seryiny 43 cf 00 b& 85 5F0c 2d =
= | Algerytm podpisu sha256R5A
Alguryh'n wyznaczania wart.,.. sha2se
[=|wystawca INT_ePUAPIPZ
[=|wamy od 14 grudnia 2018 16:14:21
[=|wazmy do 14 grudnia 2028 16:09:05
.

CM = INT_ePUARPZ

Edytuj wiasciwosci... | | Kopiuj do pliku... |

,ResponsePostbox” — nalezy wprowadzi¢ adres skrytki ePUAP swojego urzgdu, na ktéry ma by¢ przekazywana
ewentualna korespondencja z hadzoru prawnego

( A BC PHD ABC PRO Sp. 7 0.0. ul. Owsiana 12; 03-825 Warszawa ; NIP: 952-206-90-24; rona 24 z 26
REGON: 141847780 tel. 22 379 09 00 | fax.22 379 09 09 | email: biuro@abcpro.pl



Elektroniczny nadzor nad aktami prawnymi

,» T humprint” — to pole nalezy skopiowac z certyfikatu

e Certyfikat | x|

Ogdlne | Szczegdty |§::iez'ka certyfikadi |

Pokai: | <WszysCy = hd |
Pole Wartose #
[=|Klucz publiczny RSA (2042 Bits)
Identyﬁkab:r kucza urzedu Identyfikator klucza=33 2d 4d...
@Identyﬁkab:r klucza podmiotu 93 2d 4d 5e f9 5fa4 2f 7Tadc ...
EP‘ndszuwe warunki ograni... Typ podmiotu=UC, Ogranicze. ..
EUz"w:iE kucza Podpis cyfrowy, Podpisywanie. .
B.ﬁ.lgnryhﬂ odcisku palca shal

S| Oddsk palca ab01fba102cdFlacdlad ...
BP‘rz‘y’jazna nazwa CM=INT_ePUARIPZ W

ab 01 fb &1 02 c0 71 ac d1 ad &9 4b 44 46 82 58 a0 03 15 56

Edytuj wiasciwosi... | | Kopiuj do pliku... |

Przyktadowe dane w pliku appsettings.json mogg wyglada¢ nastepujgco:

"Orls": "http://192.168.0.63:4000;http://ABC-DEVELOP:4000",
"appSettings": {
"Epuap™: {
"Id": "PiotrJ",
"Dm=™: "22.1830.213.%8",
"Thumbprint™: "189%216b3edc44a3aebdf’2bcfciblTbT7bckbb3dsO™,
"ResponsePostbox™: "/PiotxrJ/eNadzozr™

Jezeli wszystkie dane ustawione sa prawidlowo mozna przystapi¢ do instalacji ustug PROXY jako ustugi systemu
Windows.

W tym celu na serwerze jako Administrator nalezy uruchomi¢ konsole ,,Powershell”, nastepnie przej$¢ do katalogu z
paczka 1 wykona¢ polecenie:

New-Service —Name "ePuapProxy" - DisplayName "Ustuga Proxy dla systemu ePuap" — StartupType Automatic —
binaryPathName ePUAP_Proxy.exe

Szczegotowe informacje dotyczace dodawania ustug w systemie Windows mozna znalez¢ w dokumentacji programu
powershell (https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell. management/new-
service?view=powershell-7.1)
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Elektroniczny nadzor nad aktami prawnymi

Po prawidlowej rejestracji serwera Proxy nalezy poda¢ jego adres w ustawieniach EAP Legislator

Legislator

Informacie

| a Ogélne
; Aktywacja

#& Profilinstytudi

s Organy wydajace

‘ I Ustawienia dokumentéw
: Q Formatowanie tekstu

‘ i'g Podpis elektroniczny

Opcje X
4 Ustawienia sieciowe

Zakonicz .

& System Informacji Prawnej

R

% Ustawienia zaawansowane

3 Dodatki
P

» Q Zabezpiecz hastem

Ustawienia sieciowe

Uzywaj serwera Proxy

®) Domysine ustawienia Windows Internet Explorer
Ustawienia niestandardowe

Adres:

Nie uzywaj serwera proxy dia adresd
Autentykacja dla serwera PROXY

©®) Bez logowania (Domysine)
Logowanie z domysinymi ustawieniami

Logowanie jako

Nazwa uzytkownika
Haslo

Domena

Pobieraj dane personalizacyjne z Active Directory

Komunikacja z systemem ePUAP

Komunikacja lokaina
Epuap Id:

DNS:

Skrytka odpowiedzi:

Certyfikat:

Port: 80 ¢ >

w lokalnych

+ Komunikacja proxy

Proxy url: |http://192.168,0.63:4000

Test polaczenia

<»ABC PRO
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